EKER

een veilig ID

Veiligheid
Digizeker is veilig. We vertellen u graag waarom:

Versleutelde gegevens

Alle gegevens in uw Digizeker kluis zijn versleuteld met uw persoonlijke sleutel. Voor deze
versleuteling wordt gebruik gemaakt van de meest moderne vorm van beveiliging (AES 256 bits) en
de sleutel van uw Kluis is alleen bekend bij uw notaris en u. Medewerkers van Digizeker kunnen uw
gegevens niet inzien. Daarnaast installeert u zelf een wachtwoord, dus de notaris kan uw kluis niet
inzien.

Beveiligde SSL-verbinding

Alle data tussen uw computer en de Digizeker server wordt over een versleutelde verbinding (256-
bits AES) verzonden. Onderweg worden uw wachtwoorden en documenten dus onleesbaar en op
deze manier kan de data niet worden 'afgeluisterd' door derden.

SMS bevestiging

ledere keer dat u op uw Digizeker kluis inlogt wordt er een gratis SMS-bericht met een
transactiecode naar uw mobiele telefoon verzonden als u daarvoor kiest. Deze transactiecode hebt
u, samen met uw gebruikersnaam en wachtwoord, nodig om in te kunnen loggen en is een extra
controle van uw identiteit.

Dagelijkse beveiligingscheck door McAfee

De servers van Digizeker worden uitsluitend gebruikt voor het aanbieden van Digizeker en de
software wordt up-to-date gehouden. Om dit onafhankelijk vast te stellen voert McAfee dagelijks een
2 uur durende controle uit op de server waarin de beveiliging op duizenden punten gecontroleerd
wordt. Het McAfee Secure logo op de inlogpagina van Digizeker is het bewijs dat McAfee hierin
geen onregelmatigheden heeft gevonden.

Digizeker maakt gebruik van servers in 2 datacentra, geografisch gescheiden in Nederland. Op deze
servers bevindt zich precies dezelfde data, zodat in geval van een calamiteit in het ene datacentrum
de data altijd veilig is in het andere datacentrum. Van de servers van Digizeker wordt 4 keer per dag
op een andere server een back-up gemaakt. Uw data verlaten Nederland niet.

Continuiteitsgarantie

Digizeker is levenslang beschikbaar. Om dat te garanderen is Digizeker ondergebracht bij de
"Stichting Garantie Continuiteit Notarisdossier". De stichting garandeert dat er altijd een goed
werkende versie van de software beschikbaar is. Daarmee is de continuiteit van Digizeker
gewaarborgd.





